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Cyber security program
•  Research goal:

–  obtain the knowledge to create ICT systems that model 
their state (situation), discover by observations and 
reasoning if and how an attack is developing and 
calculate the associated risks. In addition, our goal is to 
have the knowledge to calculate the effect of counter 
measures on states and their risks, choose and execute 
one. In short, a we research the concept of networked 
computer infrastructures exhibiting SAR: Security 
Autonomous Response. 



•  Network virtualizations and SDN
•  Reasoning
•  Risk evaluation
•  Trust groups
•  Execute response & adaptation
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Figure 1 A control program called Service (orange box) creates and deploys an IP 
network and computer infrastructure (purple plane). ICT control programs that we 
created in prior research were able, amongst others, to monitor, add and delete network 
links, routing elements and manage virtual machines in cloud data centres in order to 
optimize the network service continuously. The new research addresses security risk 
control programs that adapt the ICT in the purple plane autonomously as a response on 
threats. These programs are shown here as a separate control program labelled 
“security”.  

 

2b Abstract for a lay readership (in Dutch) 

ICT zelfverdediging tegen hackers 
Regelmatig halen succesvolle cyberaanvallen het nieuws omdat toegang tot belangrijke websites, 
internetbankieren en email onmogelijk zijn gemaakt. Hackers plunderen bankrekeningen en stelen 
informatie. ICT professionals blijken regelmatig te falen om de werkzaamheden van de hacker te 
ontdekken, te volgen en te stoppen. Wij onderzoeken nu computers en netwerken, ICT systemen dus, 
die zich zelf verdedigen, al naar gelang de aard van de aanvallen. 
 
Deze autonoom verdedigende computersystemen moeten zelf ontdekken of en hoe een cyberaanval 
gaande is en, zo ja, wat de juiste tegenmaatregelen kunnen zijn. Bij die tegenmaatregen passen we de 
resultaten van eerder onderzoek toe. Daarin hebben wij methodes ontwikkeld hoe systemen autonoom 
internetverbindingen kunnen veranderen of alternatieven daarvoor in stand kunnen houden zodat 
internet verkeer altijd mogelijk blijft. Ook is onze software in staat om van web- en andere servers 
kopieën te maken en die naar andere rekencentra verhuizen. M.a.w. onze software is in staat om ICT 
systemen te hergroeperen en dat geeft nieuwe mogelijkheden in de strijd tegen cybercriminaliteit. Bij het 
onderzoeken van het palet van tegenmaatregelen bekijken wij ook de extra inzet van typische cyber 
security technologie, b.v. het automatisch bijschakelen van firewalls en het veranderen van bijvoorbeeld 
een webserver in een valstrik voor hackers, een zogenaamde “honey pot”. De projectnaam, SARNET is 
de afkorting van “security autonomous response network” en hint op deze automatisch aanpassende 
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Line of research
•  1997: Need for authorization framework for 

combination of resources across domains
•  1998: AAA-ARCHitecture research in IRTF
•  2000: RFC 2903-2906, 3334
•  2005: open versus not so open exchanges
•  2006: start of trust research (also in rfc 2904)
•  2012: I2-spring session presenting line of research
•  2014: PhD defense of research plus publication
•  2015: Here we are.



Program

16h30  Cees de Laat  Opening and Introduction 
16h35  Leon Gommans  Creating a SARNET alliance 
16h55  Rodney Wilson  SARNET testbed 
17h05  Cees de Laat  Panel introduction    
17h06  Chip Elliot      
17h10  Ken Klingenstein      
17h14  Inder Monga      
17h18  Jerry Sobieski      
17h22  panel    discussion 
17h29  Next steps       
17h30  end       
 



More Info

•  http://delaat.net/sarnet
•  http://delaat.net/pubs/2014-7-3.pdf
•  Contact us:

–  delaat@uva.nl
–  l.gommans@uva.nl
–  rwilson@ciena.com
– Robert.meijer@tno.nl
– T.M.vanEngers@uva.nl


